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Μέρος 1

Εισαγωγή στα συστήματα SCADA



ΠΡΟΛΟΓΟΣ
Η παρούσα Εισαγωγή στα Συστήματα SCADA στηρίχτηκε βιβλιογραφικά σε 
τρεις κυρίως πηγές, αρκετά σημεία των οποίων έχουν μεταφραστεί σχεδόν 
αυτούσια:

1. Στο έγγραφο της ομάδας εκπαίδευσης μηχανικών COMPUSYSTEMS με 
τίτλο ‘SCADA Primer’ 
http://ourinstrumentationgroup.com/SCADA_Primer.pdf

(COMPUSYSTEMS:  Engineering training center services group of: NASC: 
National Automation &Systems Co, NTC: National 
Technical Company, Tec-EdgeElectrical contracting 
Co). 

2. Στο περιοδικό τεχνικό δελτίο TIB 04-1 με θέμα ‘Supervisory Control and 
Data Acquisition (SCADA) Systems’ που συντάχθηκε με ευθύνη του 
οργανισμού ‘NATIONAL COMMUNICATIONS SYSTEM’, Arlington, VA, USA, 
http://www.ncs.gov/library/tech_bulletins/2004/tib_04-1.pdf

3. Στο αντίστοιχο λήμμα της on-line εγκυκλοπαίδειας Wikipedia

http://ourinstrumentationgroup.com/SCADA_Primer.pdf
http://www.ncs.gov/library/tech_bulletins/2004/tib_04-1.pdf


Τι είναι SCADA

SCADA (Supervisory Control And Data Acquisition) είναι 
συνδυασμός τηλεμετρίας και λήψης δεδομένων. 

• Συλλογή πληροφορίας (δεδομένων), 

• Μεταφορά της σε μια κεντρική θέση, 

• Εκτέλεση της απαραίτητης ανάλυσης και ελέγχου,

• Παρουσίαση των δεδομένων σε ένα αριθμό χειριστών.

Που χρησιμοποιείται: για την παρακολούθηση και έλεγχο μιας 
εγκατάστασης ή μιας συσκευής ενός εργοστασίου. 



Τι είναι Τηλεμετρία 
(Telemetry)

Τηλεμετρία = Μέτρηση από μακριά (απομακρυσμένο
αισθητήρα) ή Πληροφορία  Μετάδοσή της

• Πληροφορία ή data (δεδομένα): οι τιμές μέτρησης διαφόρων
μεγεθών (π.χ., τάση, ταχύτητα, ροή), όπως προκύπτουν από τους
αντίστοιχους αισθητήρες (π.χ., αισθητήρας ροής), ή της
κατάστασης On-Off (κατάσταση λειτουργίας) διαφόρων διακοπτών
ή μηχανημάτων.

• Μετάδοση της πληροφορίας (data), από το σημείο του αισθητήρα
μέτρησης, γίνεται σε μια απομακρυσμένη θέση, όπου βρίσκεται ο
‘χρήστης’ (supervisor), με τη βοήθεια κάποιου μέσου (καλώδιο,
τηλεφωνική γραμμή ή ραδιο-εκπομπή).



Τι είναι η Λήψη Δεδομένων 

• Λήψη Δεδομένων (data acquisition): η μέθοδος με την οποία
παίρνουμε σε έναν ηλεκτρονικό υπολογιστή τα δεδομένα από
τον εξοπλισμό μέτρησης (αισθητήρα ή όργανο μέτρησης).

• Δεδομένα (data): μετρήσεις σε αναλογική ή/και ψηφιακή
μορφή από τους αισθητήρες (π.χ., μετρητές ροής,
στροφόμετρα, φωτισμός, κ.λπ.) ή τα όργανα μέτρησης (π.χ.,
αμπερόμετρο)

ή

εντολές για έλεγχο συσκευών [ενεργοποιητές (actuators), ρελέ
(relays), βαλβίδες (valves), κινητήρες (motors), κ.α.]



SCADA και DCS

DCS = Distributed Control Systems – Κατανεμημένα Συστήματα Ελέγχου

DCS

• Χρησιμοποιούνται συνήθως σε εργοστάσια (περιορισμένη περιοχή).

• Χρησιμοποιούν ένα μέσο επικοινωνιας υψηλής ταχύτητας (π.χ., LAN).

• Περιλαμβάνουν μεγάλο πλήθος κλειστών βρόχων ελέγχου. Ο κάθε βρόχος
‘διαβάζει’ τις τιμές ενός ή μιας μικρής ομάδας αισθητήρων και, ανάλογα,
δίνει τιμές για τη λειτουργία μιας μηχανής (π.χ., ενός κινητήρα)

• Η εκτέλεση των κλειστών βρόγχων ελέγχου είναι υψηλής προτεραιότητας.

SCADA

• Καλύπτουν ευρύτερες γεωγραφικά περιοχές (π.χ., ένα μεγάλο διυλιστήριο ή
ένα μεταλλείο).

• Μπορούν να βασίζονται σε ένα συνδυασμό συστημάτων επικοινωνίας (π.χ.,
ασύρματη και τηλεφωνική).

• Οι κλειστοί βρόχοι ελέγχου δεν είναι υψηλής προτεραιότητας. Ο έλεγχος
γίνεται στην κεντρική μονάδα του συστήματος SCADA.



http://ourinstrumentationgroup.com/SCADA_Primer.pdf

Σχηματικό διάγραμμα ενός συστήματος  SCADA: Oι συνιστώσες του 
συστήματος

Όργανα
Πεδίου

(Field 
Instrumentation)

Δίκτυο 
Επικοινωνίας

(Communication 
Network)

Κεντρικός Σταθμός 
Παρακολούθησης

και Ελέγχου
(Central Monitoring 
& Control Station)

Απομακρυσμένη 
(Τερματική) 

Μονάδα
Remote Terminal Unit

(π.χ., PLC)

Αισθητήρας ροής 
(flow sensor)

Ρυθμιστής 
στροφών αντλίας 

(flow actuator)

Αντλία

Σωλήνας ροής

http://ourinstrumentationgroup.com/SCADA_Primer.pdf


Ένα πραγματικό σύστημα SCADA: Τo δίκτυο ΤΗΛΕΘΕΡΜΑΝΣΗΣ 

ΚΟΖΑΝΗΣ

Οι αγωγοί μεταφοράς 
θερμού και επιστροφής 
ψυχρού νερού (ΑΗΣ Αγ. 
Δημητρίου – Σταθμός 
Τηλεθέρμανσης Κοζάνης)

Το αντλιοστάσιο στο Σταθμό 
Τηλεθέρμανσης στην Κοζάνη

Δεξαμενή ζεστού νερού στο 
Σταθμό Τηλεθέρμανσης στην 
Κοζάνη



Οι μονάδες PLC στον Σταθμό ΤΗΛΕΘΕΡΜΑΝΣΗΣ ΚΟΖΑΝΗΣ



Ο Κεντρικός Σταθμός Παρακολούθησης του δικτύου ΤΗΛΕΘΕΡΜΑΝΣΗΣ 

ΚΟΖΑΝΗΣ



Όργανα Πεδίου
(Field Instrumentation)

• Αισθητήρες (sensors) 

i. Αναλογικοί 
0 - 5 V, 
0 - 10 V, 
4 - 20 mA,
0 - 20 mA

ii. Ψηφιακοί

• Ενεργοποιητές (actuators) - turn on-off



Απομακρυσμένες (Τερματικές) Μονάδες
(Remote Terminal Units - RTU) 

• Συνδέονται με τα όργανα πεδίου

• Χρησιμοποιείται για συλλογή των δεδομένων από τα όργανα 
πεδίου και τη μετάδοση  τους στην κεντρική μονάδα. 

Απομακρυσμένος σταθμός μπορεί να είναι:

I. Τερματική Μονάδα (Remote Terminal Unit - RTU): 
στιβαρός υπολογιστής βιομηχανικού τύπου

II. PLC (Programmable Logic Controller). 



Δίκτυο Επικοινωνίας

Δορυφορική

Γραμμές Μεταφοράς
Ηλεκτρικής Ενέργειας

Καλωδιακή (Οπτική Ίνα, Χαλκός)

RF (VHF, HF, LF)

IrDA 
(wireless infrared communications)

(Πηγή: NCS TIB 04-1, http://www.ncs.gov/library/tech_bulletins/2004/tib_04-1.pdf)

http://www.ncs.gov/library/tech_bulletins/2004/tib_04-1.pdf


Κεντρικός Σταθμός Παρακολούθησης
(Central Master Station)

Συγκεντρώνει την πληροφορία (δεδομένα) που στέλνουν οι
Απομακρυσμένοι Σταθμοί και δημιουργεί την αναγκαία
δράση σε κάθε συμβάν που ανιχνεύεται.

Ο CMS μπορεί να είναι ένας απλός Η/Υ ή μπορεί να είναι δίκτυο
υπολογιστών με τους σταθμούς εργασίας των χειριστών
(operators workstations) έτσι ώστε να διαμοιράζεται η
πληροφορία στο σύστημα SCADA.



Πρόγραμμα Διασύνδεσης Ανθρώπου-Μηχανής 
(Man-Machine Interface – MMI ή Human-Machine Interface - ΗΜΙ)



Συνηθισμένοι τρόποι διαμόρφωσης 
συστημάτων SCADA

• Διαμόρφωση ‘Σημείο προς Σημείο’ (Point-to-Point 
configuration) 

• Διαμόρφωση ‘Σημείο προς Πολλαπλά Σημείο’
(Point-to-Multipoint configuration)



Διαμόρφωση ‘Σημείο προς Σημείο’

RTU 1
(master)

RTU 2
(slave)



Διαμόρφωση ‘Σημείο προς Πολλαπλά Σημεία’

RTU 1

RTU 2

RTU 3

CMS



Συστήματα επικοινωνίας

• Σύστημα  δειγματοληψίας (polled system)

• Σύστημα  διακοπών (interrupt system).



Σύστημα Δειγματοληψίας
(Polled System ή Master/Slave system)

• Η κύρια μονάδα έχει τον πλήρη έλεγχο της επικοινωνίας.

• Η κύρια μονάδα κάνει σε τακτά διαστήματα αίτηση για
ανταλλαγή δεδομένων με κάθε μια εξαρτημένη μονάδα
(απομακρυσμένο σταθμό) διαδοχικά.

• Η εξαρτημένη μονάδα αποκρίνεται στην κύρια μονάδα μόνο όταν
λάβει την αίτηση.

• Κάθε εξαρτημένη μονάδα έχει τη δική της μοναδική διεύθυνση

• Αν μια εξαρτημένη μονάδα δεν αποκριθεί για ένα
προκαθορισμένο χρονικό διάστημα (“timeout”), η κύρια μονάδα
ξαναπροσπαθεί να επικοινωνήσει μαζί της μερικές φορές ακόμη
πριν προχωρήσει να ανταλλάξει δεδομένα με την επόμενη
εξαρτημένη μονάδα.



Σύστημα Δειγματοληψίας
(Polled System ή Master/Slave system)

Πλεονεκτήματα:

• Η διαδικασία συγκέντωσης των δεδομένων είναι αρκετά απλή

• Δεν μπορεί να συμβεί ‘σύγκρουση’ μεταφοράς δεδομένων στο δίκτυο 
επικοινωνίας

• Οι αστοχίες της σύνδεσης μπορούν  εύκολα να εντοπιστούν 

Μειονεκτήματα:

• Πιθανή αίτηση διακοπής από μια εξαρτημένη μονάδα, η οποία απαιτεί 
άμεση επικοινωνία, δεν μπορεί να γίνει άμεσα αποδεκτή από την 
κύρια μονάδα.

• Ο χρόνος αναμονής αυξάνει με τον αριθμό των εξαρτημένων μονάδων

• Όλη η επικοινωνία μεταξύ εξαρτημένων μονάδων πρέπει να περάσει 
μέσω της κύριας μονάδας πράγμα που αυξάνει την πολυπλοκότητα.



Σύστημα Διακοπών 
(Interrupt System ή Report by Exception - RBE)

• Η κύρια μονάδα παρακολουθεί τις εισόδους της. Όταν
ανιχνεύσει μια σημαντική μεταβολή ή όταν υπερβεί κάποιο
όριο, ξεκινά επικοινωνία με την εξαρτημένη μονάδα και
μεταφέρει δεδομένα.

• Το σύστημα είναι σχεδιασμένο να ανιχνεύει σφάλματα και να
αντιμετωπίζει επιτυχώς τις συγκρούσεις στη μεταφορά
δεδομένων.

• Πρίν μια μονάδα μεταφέρει δεδομένα στην κύρια μονάδα,
πρέπει πρώτα να ελέγξει αν κάποια άλλη μονάδα μεταφέρει
εκείνη τη στιγμή δεδομένα. Αν κάποια άλλη μονάδα
μεταδίδει δεδομένα, απαιτείται κάποιας μορφής
χρονοκαθυστέρηση πριν ξαναπροσπαθήσει.



Σύστημα Διακοπών 
(Interrupt System ή Report by Exception - RBE)

Πλεονεκτήματα:

• Το σύστημα αποφεύγει περιττή μεταφορά δεδομένων όπως στο
σύστημα δειγματοληψίας

• Γρήγορη ανίχνευση πληροφορίας επείγουσας κατάστασης

• Επιτρέπει την επικοινωνία μεταξύ εξαρτημένων μονάδων

Μειονεκτήματα:

• Η κύρια μονάδα μπορεί να ανιχνεύσει ένα σφάλμα επικοινωνίας
μόνον μετά από μια χρονική περίοδο, όταν το σύστημα ερωτηθεί

• Απαιτείται ενέργεια του χειριστή για να πάρουμε τις πιο
πρόσφατες μετρήσεις

• Μπορεί να συμβεί σύγκρουση μεταφοράς δεδομένων η οποία
μπορεί να προκαλέσει καθυστέρηση στην επικοινωνία.


